CAMARA MUNICIPAL DE JACUI/MG

CARTILHA DE BOAS PRATICAS
E RECOMENDACOES

PROTECAO DE DADOS E SEGURANCA
CIBERNETICA




1 — Identificacdo do Propdésito do Tratamento e Minimizacdo dos Dados na

Coleta

A identificacdo da finalidade do tratamento de dados pessoais serve, fundamentalmente,
para que as operacdes do ciclo devida do dado sejam realizadas em conformidade com as

regras estabelecidas pela Lei Geral de Protecdo de Dados Pessoais (LGPD).

Dessa maneira, o colaborador deve identificar o propésito de cada tratamento que pretenda
realizar antes mesmo do Inicio desse tratamento, verificando qual a base legal adequada
para o desenvolvimento dessa finalidade e se os dados a serem coletados sdo os

estritamente necessarios para o cumprimento desse propdsito.

Na protecdo de dados e da privacidade, menos é mais, pois, conforme o principio da
necessidade, a coleta de dados deve sedar de maneira restritiva, sempre limitada, portanto,

ao propasito previamente estabelecido.

2 - Transparéncia e Lealdade no Tratamento de Dados Pessoais

O tratamento de dados pessoais deve ser realizado pelo colaborador sempre de forma licita,
transparente e garantindo a lealdade desse processamento para com o0s clientes cujos
dados pessoais estdo sendo tratados. Dessa forma, na medida em que se assegura a
privacidade dos dados pessoais, se exige mais transparéncia quanto as atividades do
tratamento, que deve ser sempre realizado em consonancia com o ordenamento juridico e

em conformidade com a finalidade inicialmente comunicada aos clientes.

O colaborador ndo pode utilizar os dados pessoais para outras finalidades que nao sejam
compativeis com o propésito original apresentado antes da coleta dos dados, devendo,
igualmente, garantir aos clientes que seus dados pessoais sejam conservados apenas

durante o tempo necessario as finalidades para as quais foram recolhidos.

Por fim, os dados pessoais ndo podem ser coletados sendo para finalidades especificas,

sendo vedada a coleta para fins indefinidos.



3- Promoc0des dos Direitos e Garantias dos Titulares de Dados.

O colaborador deve sempre realizar as atividades de tratamento de dados pessoais
respeitando e priorizando os direitos e garantias dos clientes. Dessa maneira, deve imprimir
0S mais variados esforcos para garantir que os titulares de dados sejam corretamente
atendidos quando realizarem requisigoes.

Como as de retificacdo e de atualizacdo de seus dados, bem como deve ser garantida aos
clientes a possibilidade de revogacédo de seu consentimento nos tratamentos em que esse
for solicitado.

Além disso, o0 colaborador deve garantir aos clientes informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de
tratamento, assegurando, também, a impossibilidade de realizacdo do tratamento para fins

discriminatorios, ilicitos ou abusivos.

Portanto, séo direitos dos clientes, enquanto titulares de dados, informacdo sobre o
tratamento, eventuais compartilhamentos, as condigbes do consentimento, quando for o

caso, e a possibilidade de sua revogacao.

4- Anonimizacéao e Pseudonimizacao dos Dados Pessoais

O colaborador deve utilizar os meios técnicos razoaveis e disponiveis no momento do
tratamento, para garantir, sempre que necessario, a manutencao da privacidade do cliente, a
anonimizacao ou pseudonimizacdo dos dados pessoais, situacdes empregadas para que 0
dado perca, permanentemente ou temporariamente, a possibilidade de associacéo, direta ou

indireta, a um individuo.

A pseudonimizacdo é o tratamento de dados pessoais que garante que tais dados nao
possam mais ser atribuidos ao titular de dados sem o uso de informacgfes adicionais. Na

pseudonimizagéo, os dados permanecem como dados pessoais.

Por sua vez, a anonimizacgao € o tratamento de dados pessoais que garantem que os dados
nao possam mais ser atribuidos ao titular de dados de forma alguma. Os dados pessoais

que passam pelo processo de anonimizacao se tornam dados estatisticos.



5- Consentimento
O consentimento € a manifestagéo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados Pessoais para uma finalidade determinada. Nesse sentido,
caso o0 consentimento seja coletado para o tratamento dos dados pessoais, deve-se garantir

gue todos seus requisitos sejam cumpridos.

Além disso, o colaborador deve garantir instrumentos controles para gerenciar a concessao

ou revogacao do consentimento pelo cliente.

O consentimento explicito € necessario para o tratamento de dados pessoais sensiveis:
origem racional ou étnica, dados genéticos ou biométricos, filiacdo politica, religiosa ou
filosofica, dado referente a salude ou a vida sexual, opinido politica, filiacdo sindical e

conviccao religiosa.

6- Avaliacdes do Risco

O colaborador deve realizar o diagnéstico dos processos de tratamento dos dados pessoais,
identificando os riscos envolvidos na atividade.

Compreendendo a importancia da mitigacdo desses riscos para evitar incidentes de
seguranca, o colaborador deve elaborar um plano de conformidade do processamento de
dados, contendo: a descricdo do risco (area de ocorréncia, atividade afetada e evento de
risco), a avaliacdo do risco eminente (probabilidade, impacto, nivel de risco inerente), a
avaliacdo do risco residual (controles existentes, avaliacdo do controle, nivel de risco
residual) e o plano de resposta ao risco (tipo de tratamento, medidas de tratamento,

responsavel pela implementacéo das medidas).
7- Compartilhamentos dos Dados Pessoais
O compartilhamento de dados pessoais somente deve ocorrer.
Quando consentaneo com a finalidade do tratamento desses dados. Em algumas situacoes,

€ necessario, inclusive, o consentimento do titular de dados para que esse compartilhamento

seja permitido, obedecidos os requisitos legais.
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Dessa mesma forma, € obrigagcdo do colaborador ndo compartilhar documentos com o0s
dados pessoais dos clientes por e-mail, nuvens ndo homologadas pela Camara e,
especialmente, por aplicativos de comunicacdo instalados nos celulares funcionais ou

pessoais.

8 - Treinamento e Comunicacao

O estabelecimento de uma cultura de protecdo de dados e privacidade é indispensavel para
o desenvolvimento do tratamento de dados baseado nos principios da Lei Geral de Protecdo
de Dados.

O colaborador deve sempre buscar o aprimoramento de sua capacidade deciséria quanto as
atividades envolvidas no tratamento de dados pessoais por meio de capacitacoes
relacionadas com o tema. Além disso, deve se colocar como agente promotor das boas
praticas de protecdo de dados e privacidade no ambiente da sua unidade, incentivando os
demais colaboradores a realizarem suas atividades também em conformidade com essas

boas préticas.

9 - Resposta a Incidentes de Seguranca.

As boas praticas de protecdo de dados e privacidade também exigem do colaborador /
funcionéario prontiddo no atendimento a incidentes de segurancas. Vazamentos de dados
pessoais, co-rompimento do banco dedados, utilizacdo de ferramenta ndo autorizada, ou até
mesmo documentos contendo dados pessoais esquecidos na impressora devem ser
considerados incidentes de segurancas e ser tratados pelos colaborador de forma séria e

diligente.

Todos os esforcos para responder ao incidente devem ser adotadas, especialmente a
transparéncia na comunicacao ao superior hierarquico, a chefia de gabinete (nos termos do

art. 7° do Decreto (N° 59.767) e ao titular de dados pessoais.



10- Monitoramento

O colaborador deve monitorar se todas as regras, politicas, processos e procedimentos
estdo sendo observados nas atividades de tratamento de dados pessoais, garantindo, assim
o cumprimento das garantias e direitos dos titulares desses dados.

Além disso, deve sempre buscar, no monitoramento, uma forma de promocdo de melhorias
nas suas atividades de tratamento dedados pessoais, corrigindo erros e inconsisténcias que
venha a detectar por meio desse monitoramento.

11- INTERPRETACAO
A privacidade é o uso adequado dos dados. Quando as administracfes publicas coletam

informagdes fornecidas pelos cidadaos, vereadores, demais interessados elas devem usar

esses dados apenas para a finalidade a que se designam.

12- CONDUTAS RECOMENDADAS / BOAS PRATICAS

» Conhecer os direitos dos titulares e saber direciona-lo ao encarregado que

podera atende-lo sobre o aspecto do tratamento de dados pessoais;

> POLITICA DA TELA BLOQUEADA + POLITICA DA MESA LIMPA.

» Utilizar antivirus em suas maquinas;

» Ultilizar Senhas Fortes / Trocar de Senha Periodicamente;

» Sugerir medidas que possam contribuir para a protecao de dados pessoais da

sua empresa, do seu Setor.

» Ler as Politicas de Privacidade e Termos de uso dos Sites.

Afinal o que sao termos de Uso e Politica de Privacidade?



Os Termos e Condicdes indicam as regras que devem ser respeitadas ao se fazer uso do

site e podem prevenir eventuais reclamacdes dos usuarios.

O Aviso de Privacidade de Dados é utilizada para informar aos usuarios do site como suas

informagdes pessoais serdo coletadas, armazenadas e compartilhadas com outros parceiros

ou vendidas para outras empresas.

“Termo de Uso” e o “Aviso de Privacidade” s&o contratos eletronicos que visam limitar a

responsabilidade, direcionar a forma de utilizacdo do seu produto/servico por parte dos
clientes, assim como esclarecer possiveis davidas que seu cliente tenha sobre o

funcionamento do seu servico/produto.

Tais documentos sao contratos de adesao (significa que h& imposicdo dos termos e

condicbes aos clientes), portanto, devemos entender que para que esses documentos
tenham validade juridica precisamos estabelecer as clausulas de modo coerente e sem

abusividade.

Obs.: As vitimas comuns incluem sistemas desatualizados ou sem deteccao de virus e

spam.

13- PECULIARIDADES SOBRE AUTILIZACAO DO E-MAIL

Com o intuito de prevenir incidentes relacionados a utilizacdo do correio eletrbnico,

sugerimos as seguintes condutas a serem adotas:



----—-------

CONDUTAS PREVENTIVAS

CORREIO ELETRONICO (E-MAIL)

05 DICAS PARA PREVENGCAO DE
INCIDENTES

0 *VERIFICAR SEMPRE 0 ENDERECO DE
E-MAIL DO REMETENTE

*OBSERVAR AS INFORMACOES DE
CONTATO E ASSINATURA DO E-MAIL

=NAD CLICAR EM LINKS A NAO SER
QUE TENHA CERTEZA QUE 0
REMETENTE E CONFIAVEL

FAZER A VERIFICACAO COM 0
ANTIVIRUS OU SE 0 REMETENTE FOR
DESCONHECIDO

° =NAO BAIXAR ANEXOS SEM ANTES

*NUNCA ESCREVER DADOS E SENHAS
DE ACESSO EM FORMULARIOS OU
PAGINAS ENVIADAS POR E-MAIL

13.1 Do Direito a privacidade na utilizagdo de e-mail

O Poder Judiciario atraves do julgamento de casos, entende que o direito a privacidade néo
se aplica sobre a caixa de e-mail referente a conta corporativa.
Portanto, havendo algum incidente que careca de acesso ao e-mail pelo érgdo ou empresa,

estes poderdo acessa-los sem qualquer objecéo.

13.2 Como identificar e-mail suspeito



Os golpistas tentam copiar e-mails e mensagens de texto de empresas legitimas para
enganar vocé e obter senhas e informacdes pessoais. Estes sinais podem ajudar a

identificar fraudes:

e O endereco de e-mail ou telefone do remetente ndo correspondem ao nome da

empresa a qual ele alega pertencer.

e O endereco de e-mail ou telefone usados para entrar em contato com vocé nao

sdo 0s mesmos que vocé informou a empresa.

e Um link em um e-mail parece correto, mas o URL nao corresponde ao site da

empresa.
e O e-mail é bem diferente dos outros que vocé ja recebeu da empresa.

e O e-mail solicita informacgdes pessoais, como o0 numero do cartdo de crédito ou a

senha de uma conta.

¢ O e-mail nao foi solicitado e contém anexo.

13.3 Reconhecer e evitar e-mails de phishing

Phishing refere-se a tentativas fraudulentas de obter suas informacdes pessoais. Os
golpistas usam todos 0s meios possiveis — e-mails e mensagens de texto falsos, anuncios
pop-up enganosos, downloads falsos, spam no calendario e até mesmo chamadas falsas —
para induzir vocé a compartilhar informacdes, como a senha do ID Apple ou os nimeros dos

cartdes de crédito.

14-SENHAS

14.1 - O que €?

Uma senha ou palavra-passeou ainda palavra-chave ou password, € uma palavra ou
codigo secreto previamente convencionado entre as partes como forma de

reconhecimento.

14.2- Finalidades das senhas


https://pt.wikipedia.org/wiki/Palavra-chave

Em sistemas de computacdo, senhas sdo amplamente utilizadas para autenticar usuarios e
conceder-lhes privilégios — para agir como administradores de um sistema, por exemplo ou

permitir-lhes o acesso a informacdes personalizadas armazenadas no sistema.

MAS NAO SO, como tais chaves sdo capazes de identificar um usuério, elas também s&o
capazes de trazer a responsabilizacao civel, criminal, administrativa em caso de pratica /

conduta ilicita, discriminatdria no mundo da web.

Enganam-se quem acredita que a internet é terra sem lei, as mesmas infragdes previstas em

nossas legislacdes também valem para o mundo digital.

14.3-A importancia da Alteracgéo
Um usuario deve alterar a senha a cada 30 dias e um historico das 12 senhas anteriores

garante que o usuario crie senhas exclusivas durante um ano.

14.4 Criagdo de Senhas Fortes
Para se proteger dos mais novos métodos de invasao, vocé precisa de senhas robustas. E
se voceé esta se perguntando: "qual € a forca da minha senha?", veja algumas dicas de como

criar senhas fortes:

1. Ela é longa? Tente usar pelo menos 10 ou 12 caracteres, ou 0 maximo possivel.

2. Ela é dificil de adivinhar? Evite sequéncias, como "12345" ou "qwerty", pois elas
podem ser hackeadas por forca bruta em segundos. Pelo mesmo motivo, evite
também palavras comuns ("senhal").

3. Ele tem tipos variados de caracteres? Letras minusculas e maiusculas, simbolos e
nameros devem fazer parte da senha. A variedade pode tornar a sua senha mais
imprevisivel.

4. Substituicbes Obvias de caracteres sdo evitadas? Por exemplo, usar o namero
zero "0" no lugar da letra "O". Essas substituicdes ja estdo codificadas nos softwares
de hackeamento atuais. Entéo, evite isso.

5. A senha usa combinacfes de palavras incomuns? As senhas podem ser mais
seguras se usarem palavras inesperadas. Mesmo que vocé use palavras comuns, é
possivel organiza-las em uma ordem estranha e certificar-se de que ndo estejam
relacionadas. Ambos os métodos podem neutralizar os hackeamentos baseados em

dicionarios.
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https://pt.wikipedia.org/wiki/Computa%C3%A7%C3%A3o
https://pt.wikipedia.org/wiki/Autentica%C3%A7%C3%A3o
https://www.globalreach.com/about/newsletters/grip-newsletter/global-reach-engage-may-2013/how-using-leetspeak-makes-passwords-weak/

6. Vocé consegue memoriza-la? Use algo que faca sentido para vocé, mas que sera
dificil para os computadores adivinharem. Mesmo senhas aleatorias podem ser
lembradas pela memdria muscular, sendo semilegiveis. Mas senhas que impecam o
seu acesso nao ajudam muito.

7. Vocé ja usou a senha antes? Reutilizar senhas compromete varias contas. Use
sempre algo original.

8. A senha apresenta uma regra dificil de ser adivinhada por computadores? Um
exemplo pode ser uma senha de trés palavras com quatro letras cada, onde as duas
primeiras letras de cada palavra sdo substituidas por numeros e simbolos. Por

exemplo: "?4sa#2to?6da" em vez de "casagatovida”.

Exemplos de senhas seguras
Geralmente, existem duas abordagens principais para criar senhas confiaveis:

Senhas com palavras, que sdo baseadas em uma combinacdo de varias palavras reais.
Palavras incomuns com caracteres trocados ou aleatorios foram usadas no passado, como
"Trlque" para "truque" ou "F4t7b4LL" para "futebol". Os hackeamentos de algoritmos ja
conhecem esse método e, por isso, as melhores senhas com palavras geralmente usam
uma mistura de palavras comuns néo relacionadas em ordem aleatéria. As vezes, é possivel
usar uma frase cortada e invertida com um padrao que s o usuario conhece.

Por exemplo, "gaT!Esc#l?Cas!" (usando as palavras gato, escola e casa.)
As senhas com palavras funcionam porque sao:

o Féceis de lembrar.
« [Enganam as invasdes baseadas em dicionarios e de for¢a bruta.

Sequéncias de caracteres aleatérios, que sao puramente ao acaso e usam uma
combinacdo de todos os tipos de caracteres. Essas senhas incluem letras mailsculas e
minusculas, simbolos e nUmeros em ordem espontanea. E como ndo ha um método légico
de organizagdo dos caracteres, € incrivelmente dificil de adivinha-las. Mesmo um software
de hackeamento pode levar trilhnbes de anos para descobrir essas senhas.

Um exemplo de sequéncia de caracteres aleatorios pode ser "f2m_+Vma3cV*j" (que pode ser
lembrado usando o mnemaonico, fruta 2 magé _ + VISA musica 3 café VISA * joao).

As sequéncias de caracteres aleatorios funcionam porque sao:
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e Quase impossiveis de adivinhar.
e Muito dificeis de hackear.
o Podem ser lembradas pela memaria e por mnemonicos.

Exemplos de senhas fortes

Ao criar sua senha, exemplos podem ajudar durante o processo.
Veja algumas dicas de como criar uma senha forte:

Exemplo 1: EUqQUsSO!bOSsEfE?

Exemplo 2: IHMnrsQ4VaGnJ-tT

Exemplo 3: rosapatosimpleslua

14.5 Procedimento para alteracdo de Senhas

Procedimento para
alteracdo de Senhas

O1 02 03 04 05

Pressionar Clicar no Digitar a senha Digitar a nova Digitar a nova
CTRL-ALT - botao atual na caixa senha onde senha

DEL para abrir hangep indicado novamente

a caixa de word" (“alterar para

didlogo de senha") verificacéo.

login

14.6. Gerenciador de Senhas Fortes

Os usuarios precisam usar senhas diferentes para cada sistema, pois se um criminoso
decifrar a senha do usuario uma vez, ele tera acesso a todas as contas do usuario. Um
gerenciador de senha pode ajudar o usuario a criar e lembrar de senhas fortes. Cliqgue no
link abaixo para visualizar um gerador de senhas fortes.
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https://privacycanada.net/strong-password-generator/

16- A IMPORTANCIA DO BACKUP

Backups precisos ajudam a manter a integridade de dados, se os dados forem corrompidos.
Uma empresa precisa verificar o seu processo de backup para garantir a integridade do

backup, antes que ocorra perda de dados.

Aconselha-se a realizacdo de backup periodicamente.

Entenda junto ao Departamento de Tl (Tecnologia e Informacdo) como se da o backup

da sua empresa.

17- DICAS PRATICAS

1. Como identificar um boleto falso

2. Como identificar um site de compra falso

3. Como identificar o golpe do falso financiamento:

Acesse o link e assista o video abaixo:

https://gl.globo.com/fantastico/noticia/2021/01/31/mais-de-60-milhoes-de-brasileiros-ja-

sofreram-com-fraude-financeira-na-internet-diz-pesquisa.ghtml

2 — Como autenticar o whatsapp em duas etapas

Acesso o link: https://www.youtube.com/watch?v=SpCONE qYKE

3.Se 0 navegador exibir pop-ups incémodos

Se, ao navegar na Internet, vocé vir um pop-up ou alerta que oferece um prémio gratuito ou
gue informa um problema no dispositivo, ndo acredite. Esses tipos de pop-up geralmente
sdo anuncios fraudulentos, criados para induzir vocé a fornecer informagfes pessoais ou

dinheiro ao golpista.

N&o ligue para o niumero nem clique nos links para solicitar o prémio ou corrigir o problema.

Ignore a mensagem e continue navegando na pagina ou feche a janela ou aba.
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https://privacycanada.net/strong-password-generator/
https://g1.globo.com/fantastico/noticia/2021/01/31/mais-de-60-milhoes-de-brasileiros-ja-sofreram-com-fraude-financeira-na-internet-diz-pesquisa.ghtml
https://g1.globo.com/fantastico/noticia/2021/01/31/mais-de-60-milhoes-de-brasileiros-ja-sofreram-com-fraude-financeira-na-internet-diz-pesquisa.ghtml
https://www.youtube.com/watch?v=SpCONE_gYKE

4.Se uma solicitacao para fazer download de software for exibida

Tenha muito cuidado ao fazer download de conteddo da Internet. Alguns downloads
disponiveis na Internet podem ndo conter o software que alegam ter ou podem conter
software imprevisto ou indesejado. Isso inclui apps que solicitam a instalacdo de perfis de
configuragédo que podem controlar seu dispositivo. Se instalados, software desconhecido ou
indesejado pode se tornar invasivo e irritante e pode até danificar o Mac e roubar os dados.

5. Se vocé receber uma ligacéo ou voicemail suspeitos

Os golpistas podem falsificar nimeros de telefone reais de empresas e fazer elogios e
ameacas como forma de pressionar vocé a fornecer informacdes, dinheiro e até cartdes de
crédito. Se vocé receber uma ligacao suspeita ou ndo solicitada de alguém que afirma ser da

Apple, encerre a ligacao.

6.SERIE DE VIDEOS SOBRE SEGURANCA CIBERNETICA

A Cybersecurity and Infrastructure Security Agency e o Cybersecurity Educationand Training

Assistance Program, CYBER.ORG , formaram uma parceria para produzir a Seérie Cyber

Safety. Assista aos videos a seguir para obter dicas sobre como se manter seguro online:

o Série_de sequranca cibernética: Phishing - neste video, abordamos o phishing,

que é 0 processo em que golpistas enganam vocé para que forneca suas informacdes
pessoais.

https://www.youtube.com/watch?v=080JtFFH6a0

e Série de seguranca cibernética: Seqguranca de videochamada - Neste novo mundo

de videochamadas, é mais importante do que nunca usar boas praticas de seguranca

cibernética em todas as reunifes das quais participamos.

https://www.youtube.com/watch?reload=9&v=m-Sy92NjFmY

e Série Cyber Safety: Seguranca em jogos online - Neste video, falamos sobre

seguranca em jogos online. Aqui estdo algumas dicas rapidas para ter certeza de que
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https://www.cisa.gov/
https://cyber.org/
https://cyber.org/
https://www.youtube.com/watch?v=08oJtFFH6a0
https://www.youtube.com/watch?reload=9&v=m-Sy92NjFmY
https://www.youtube.com/watch?v=V1b4odH-20g&feature=youtu.be

vocé esta seguro no vasto mundo dos jogos e mantendo suas informagfes pessoais

privadas!

https://www.youtube.com/watch?v=V1b4o0dH-20qg

o Série Cyber Safety: Fazendo senhas fortes - Assim, o video apresenta métodos

para fazer uma senha memoravel com as letras, nUmeros e caracteres especiais

necessarios que serdo seguros e manterdo suas informagdes privadas.

https://www.youtube.com/watch?v=0iQKZWNeAjc&feature=emb title

Obs.: Os videos sdo em idioma inglés, mas é possivel acionar a traducdo automatica

para o portugués.

7-RESUMO DA PROBLEMATICA ENVOLVENDO A PROTECAO DOS DADOS PESSOAIS

Acesse 0 link:
https://g1.globo.com/fantastico/noticia/2021/05/30/cartao-clonado-motoboy-anuncio-falso-

golpes-explodem-durante-a-pandemia-veja-casos.ghtmi

18- MUDANCA CULTURAL / MINDSET
MAIS IMPORTANTE: Entenda a importancia dessas mudancas e coloque em pratica no seu

dia a dia. Sera preciso mudar nossos habitos, e isso depende da mudanca em nossa mente.

COLOQUE EM PRATICA ESSA MUDANCA CULTURAL!
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https://www.youtube.com/watch?v=V1b4odH-20g
https://www.youtube.com/watch?v=OiQKZWNeAjc&feature=emb_title
https://www.youtube.com/watch?v=OiQKZWNeAjc&feature=emb_title

19- CANALDE COMUNICACAO
Igpd@jacui.mg.leg.br

20 - ENCARREGADO DE DADOS

Ligia S. Victorassi (Procuradora Juridica)

@Camra Municipal, Setembro / 2024.
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